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RESOLUCION RECTORAL No. 1542
19 de noviembre de 2020

POR LA CUAL SE APRUEBA EL PROGRAMA INTEGRAL DE GESTION DE
DATOS PERSONALES DE LA CORPORACION UNIVERSITARIA MINUTO DE
DIOS - UNIMINUTO

El Rector General de la Corporacién Universitaria Minuto de Dios - UNIMINUTO, en
uso de sus atribuciones estatutarias, y en especial la establecida en el literal m del
articulo 40 de los Estatutos, y

CONSIDERANDO

Que para la Corporacion Universitaria Minuto de Dios - UNIMINUTO es importante
garantizar el uso eficaz, seguro y racional de la informacion, por lo que se hace necesario
regular su empleo atendiendo las disposiciones legales y reglamentarias previstas para
el efecto, en especial las contenidas en la Norma ISO/IEC 27000 “Estdndar de sequridad de
la informacion; provee estindares y guias sobre buenas prdcticas en sistemas de gestion de
seguridad de la informacion”, y la Norma ISO/IEC 31000 que “Brinda principios y directrices
para la gestion del riesgo”.

Que para la Corporacion Universitaria Minutos de Dios - UNIMINUTO, es fundamental
la proteccion de la informacion, buscando la disminucién del impacto generado por los
riesgos identificados de manera sistematica con objeto de mantener un nivel de
exposicién que permita responder por la integridad, confidencialidad y disponibilidad
de la informacién, acorde con las necesidades internas, normatividad y los dispuestos

por ley.

Que el articulo 2 de la Ley estatutaria No. 1581 del 17 de octubre de 2012, “Por el cual se
dictan disposiciones generales para la proteccion de Datos Personales” en su ambito de
aplicacion ordena “Los principios y disposiciones contenidas en la presente ley serdn aplicables
a los datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento por entidades de naturaleza piiblica o privada”.

Que el articulo 23 del Decreto 1377 de 2013, “ Medios para el ejercicio de los derechos”, ordena
que “Todo responsable y encargado deberd designar a una persona o drea que asuma la funcion
de proteccion de datos personales, que dard tramite a las solicitudes de los titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el presente decreto”.

Que el articulo 26 del Decreto 1377 de 2013, “Demostracion”, ordena que “Los responsables
del tratamiento de datos personales deben ser capaces de demostrar, a peticion de la
Superintendencia de Industria y Comercio, que han implementado medidas apropiadas y efectivas
para cumplir con las obligaciones establecidas en la ley 1581 de 2012 y este Decreto.”

Que el articulo 27 del Decreto 1377 de 2013, “Politicas internas efectivas” ordena que “En

cada caso, de acuerdo con las circunstancias mencionadas en los numerales 1.2.3 y 4 del articulo
26 anterior, las medidas efectivas y apropiadas implementadas por el Responsable deben ser
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consistentes con las impartidas por la Superintendencia de Industria y Comercio. Dichas politicas
deberin garantizar (1) la existencia de una estructura administrativa proporcional a la estructura
y tamartio empresarial del responsable para la adopcion e implementacion de politicas consistentes
con la ley 1581/12 y este decreto. (2) La adopcion de mecanismos internos para poner en prictica
estas politicas incluyendo herramientas de implementacion, entrenamiento y programas de
educacion. (3) La adopcion de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto de Tratamiento”.

Que el uso adecuado y seguro de la informacién en la Institucion, como de los datos
personales recolectados y tratados por UNIMINUTO, demuestra la integridad,
confidencialidad y disponibilidad de la informacién, generando un impacto positivo en
el cumplimiento normativo, asi como en la operacién normal de la Institucion.

Que la Corporaciéon Universitaria Minuto de Dios - UNIMINUTO, entendiendo el
compromiso de preservar la seguridad de la informacion, la recoleccion y tratamientos
adecuado de los datos personales en el desarrollo de las actividades que apoyan la
gestion académico - administrativa de la Instituciéon, considera la importancia de
reglamentar las principales directrices en relacion con aspectos generales de la gestion y
administracion de los datos personales, mediante la implementacién y adopcién de un
Programa Integral de Gestion de Datos Personales, buscando establecer su apropiacion,
cumplimiento y concientizaciéon en concordancia con la misién y vision de
UNIMINUTO, y el cumplimiento de las disposiciones legales para la proteccién de datos
personales.

Que el presente Programa Integral de Gestiéon de Datos Personales fue presentado en el
Comité de Tecnologia de la Institucion para su respectivo aval, quien considerd
pertinente avanzar en su formalizacion e implementacién, atendiendo la importancia y
necesidad del mismo al interior de UNIMINUTO.

Que, en virtud de lo anterior, el Rector General de la Corporacién Universitaria Minuto
de Dios - UNIMINUTO,

RESUELVE

ARTICULO PRIMERO: Aprobar el Programa Integral de Gestion de Datos Personales
- PIGD de la Corporacién Universitaria Minuto de Dios - UNIMINUTO, el cual consta
del siguiente contenido:

1. Introduccioén.

El presente Programa Integral de Gestiéon de Datos Personales - PIGD esta orientado por
los principios y la misién de UNIMINUTO. Tiene como objetivo definir los criterios,
principios, procedimientos, controles y estructuras, con el fin de llevar a la practica
lineamientos y controles que deben ser adoptados e implementados para garantizar que
los riesgos del tratamiento de los datos personales recolectados por UNIMINUTO, sean
conocidos, tratados, gestionados y asumidos de una forma leal, licita, adecuada,
documentada, sistemética, estructurada, eficiente y adaptada a los cambios que se
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produzcan en los procesos, procedimientos, el entorno y las tecnologias de informacién
de UNIMINUTO.

Se trata de un programa institucional estratégico y preventivo que permita adelantarse
a cualquier situacién, evento o incidente que atente contra la integridad,
confidencialidad y disponibilidad de los datos personales, recolectados y tratados en sus
diferentes Sedes, unidades de las Vicerrectorias Generales y Rectoria General, y en
general, en el Sistema UNIMINUTO. Asimismo, desarrollar e implementar medidas
para garantizar el cumplimiento del principio de responsabilidad demostrada, que le
asiste a UNIMINUTO, en su calidad de responsable de la recoleccién y tratamiento de
datos personales en el desarrollo de su funcién social.

Para UNIMINUTO, el desarrollo e implementacién del presente Programa Integral de
Gestion de Datos Personales, se define como un proceso que le permite a la comunidad
educativa percibir un estado de confianza para el desarrollo de las actividades y
cumplimiento normativo, dentro de las areas y su entorno, mediante la materializacién
de las estrategias definidas en planes de accién y la adopcién de una serie de
lineamientos, procedimientos, controles y disposiciones para reconocer la existencia de
riesgos asociados al tratamiento de datos personales, identificarlos, establecer el plan de
tratamiento y determinar el nivel de aceptacion que esta dispuesto asumir
UNIMINUTO.

2. Alcance

El presente Programa Integral de Gestion de Datos Personales - PIGD, aplica a nivel
Sistema UNIMINUTO, y tiene los siguientes alcances:

a) Abarca toda la comunidad educativa que participa en el desarrollo de las diferentes
funciones sustantivas de la Instituciéon, tales como estudiantes, profesores,
colaboradores, y egresados, de la Institucion.

b) Involucra a contratistas, proveedores, consultores y demas colaboradores, que
laboran en las instalaciones de UNIMINUTO y que utilicen tecnologias de
informacion y de comunicaciones de la Institucién, ya sean propias o arrendados.

c) Cobija todos los procedimientos, estrategias, programas, y acciones que involucre el
tratamiento de datos personales de cualquier miembro de la comunidad educativa,
de tal manera que en todo momento se lleve a la préctica la Politica de Tratamiento
de la Informacién definida por UNIMINUTO.

d) Incluye de manera especial, todo lo referente a los datos personales de los menores
de edad, nifios y adolescentes que por su labor misional trata UNIMINUTO, de tal
manera que la Institucién cumpla con todas las normas vigentes relacionadas con la
proteccién de los datos sobre este sector de la poblacién que es sujeto de especial
proteccion.

e) Comprende el tratamiento de los datos sensibles de la comunidad educativa, los que
solo se recolectaran y trataran por razones del cumplimiento de la labor misional de
UNIMINUTO y cumpliendo las directrices de la normatividad legal vigente.

www.uniminuto.edu
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Objetivos

Para UNIMINUTO es importante implementar una estrategia y procedimientos para
salvaguardar el derecho a la intimidad y el buen nombre de los estudiantes, profesores,
colaboradores, egresados y en general, de cualquier persona que entre en contacto con
la Institucién, a fin de dar cumplimiento a la normatividad sobre el tratamiento de los
datos personales.

Se establecen los siguientes objetivos que permiten contribuir a cumplir y desarrollar el
Programa Integral de Gestion de Datos Personales -PIGD de UNIMINUTO:

a)

Adoptar y gestionar un Manual Interno de Proteccién de Datos Personales para
generar un ambiente de correcto y cabal entendimiento de la normatividad de
proteccion de datos personales por parte de las Sedes y Unidades de las
Vicerrectorias Generales y Rectoria General, con el objetivo de atender los
lineamientos y mejores practicas, para que al momento de la recoleccién, creacioén,
mantenimiento, transmision, trasferencia y supresion de datos personales, cumplan
la normatividad aplicable, al alcance de todos los colaboradores que hagan parte de
UNIMINUTO y que actien como responsables o encargados de la informacioén
administrada en las bases de datos.

Unificar criterios respecto del tratamiento de datos personales por parte de
UNIMINUTO que servira para elevar los estindares de transparencia institucional y
respeto de los derechos de los titulares de los datos personales.

Orientar y dar lineamientos requeridos para el tratamiento de datos personales sobre
los nifios y adolescentes que hacen parte de la comunidad educativa, en virtud de la
labor institucional de UNIMINUTO, acorde a las normas y procedimientos para
proteger los derechos de esta poblacion sujeta de especial proteccion.

Crear las condiciones de infraestructura tecnoldgica y procedimientos requeridos
para llevar a la practica la Politica de Tratamiento de Informacién de UNIMINUTO,
de tal manera que lo definido y consignado en ella se ejecute de manera cotidiana y
efectiva.

Garantizar la proteccion del derecho de la intimidad y al buen nombre de todos los
integrantes de la comunidad educativa y de quienes entren en contacto con ella,
debido a su labor misional, a través de la proteccion y el tratamiento de sus datos
personales y bajo lineamientos y disposiciones de la normatividad legal vigente.
Definir procedimientos, controles y estrategias necesarias para dar cumplimiento al
principio de responsabilidad demostrada en el marco de la normatividad vigente
sobre la protecciéon de datos personales.

Gestionar los riesgos a los que estan expuestos los datos personales, que permita
identificarlos, evaluarlos, valorarlos y tratarlos de manera que se minimice su
impacto en la operacién de los procesos de la Institucion.

Realizar seguimiento y control a los procesos y procedimientos del sistema
UNIMINUTO, para identificar brechas de seguridad en el tratamiento de los datos
personales, proponer opciones de mejora y apoyar el cumplimiento de la
normatividad.

Definir y generar una cultura de adopcién de la politica de protecciéon de datos
personales.
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4. Roles y responsabilidades para el tratamiento de los datos personales

Cada colaborador que tenga a su cargo un grupo o equipo de trabajo humano sera el
responsable, en UNIMINUTO, de velar por el estricto cumplimiento de las disposiciones
legales e internas sobre el tratamiento de datos personales a los que tenga acceso. Por lo
tanto, deberé obrar de manera profesional, ética y diligente, asi como realizar todos los
esfuerzos y gestiones necesarios para lograr dicho cometido. Al interior de cada Sede, y
unidad de las Vicerrectorias Generales o de la Rectoria General , en todos los procesos
que involucren la recoleccion y el tratamiento de datos personales, se deberan adoptar
los lineamientos, controles y procedimientos para la aplicaciéon y cumplimiento del
presente programa, dada su condicién de Responsables de la informacién de datos
personales, que estd contenida en los sistemas de informacién, sistemas de
almacenamiento y respaldo, equipos de coémputos y documentacion fisica de
UNIMINUTO.

Cuando algtin colaborador o drea requiera claridad respecto del tratamiento legal de los
datos personales en la Institucién, consultara a la respectiva Secretaria de Sede a la que
pertenece, o a quien realice la labor juridica en la Sede; y para el caso del Sistema
acudirdn a la Direccion Juridica, para solicitar el correspondiente concepto juridico sobre
el asunto en cuestion. En todo caso, se debera coordinar la solicitud y respuesta a través
del area de atencion al usuario, como tnico punto de contacto entre el titular del dato,
el drea responsable de la base de datos y el Oficial de seguridad y cumplimiento, quien
ejerce el rol de cumplimiento en la Proteccion de Datos Personales para UNIMINUTO.

A continuacion, se relacionan las unidades responsables del adecuado tratamiento de
Datos Personales a nivel Sistema en la Corporaciéon Universitaria Minuto de Dios -
UNIMINUTO:

4.1. Vicerrectoria General de Servicios Integrados

La Vicerrectoria General de Servicios Integrados, en coordinacién con la Direccién
Juridica y la Direccion de Tecnologia y Sistemas de Informacion, definira, revisara y
actualizard los procedimientos y documentacién que, por su labor sustantiva, requieran
la recoleccion y tratamiento de datos personales, para al desarrollo del presente
programa y dar cumplimiento a la normatividad en proteccién de Datos Personales.
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4.2. Vicerrectoria General Académica

La Vicerrectoria General Académica, en coordinaciéon con la Direccién Juridica y
Direccién de Tecnologia y Sistemas de Informacién, definird, revisara y actualizara los
procedimientos y documentacion que, por su labor sustantiva de la gestiéon académica,
requieran la recoleccion y tratamiento de datos personales, para al desarrollo del
presente programa y dar cumplimiento a la normatividad de ley en proteccién de Datos
Personales.

4.3. Direccién de Tecnologia y Sistemas de Informacion

La Direccion de Tecnologia y Sistemas de Informacion definird e implementara los
controles técnicos y herramientas informaticas, que permitan gestionar los accesos de los
usuarios a las bases de datos de la Instituciéon, a fin de que se preserve la
confidencialidad, disponibilidad e integridad de la informacién contenida en ellas.

4.4. Direccion del Talento Humano

La Direccion del Talento Humano, en coordinacién con la Direccion Juridica y Direccién
de Tecnologia y Sistemas de Informacion, definird, revisard y actualizara los
procedimientos y documentacién que requieran la recoleccién y tratamiento de datos
personales, para al desarrollo del presente programa y dar cumplimiento a la
normatividad en proteccién de datos personales. Asimismo, por su labor sustantiva de
la gestion del Talento Humano debera incluir en sus programas de induccién a los
colaboradores, que ingresan y conforman la comunidad educativa de UNIMINUTO, un
capitulo especial relacionado con la seguridad de la informacién y proteccién de datos
personales, la cual debera ser requisito de formacion y la constancia debe anexarse a la
hoja de vida del colaborador, la capacitaciéon sera definida en coordinacién con la
Direccién de Tecnologia y Sistemas de Informacién y la Direccién Juridica.

4.5. Oficial de Seguridad y Cumplimiento

Mediante la Resoluciéon Rectoral No. 1468 de 2018, se asignaron funciones de
cumplimiento de seguridad de la informacién y proteccion de datos personales, entre
las cuales deberd cumplir las siguientes directrices para el desarrollo y cumplimiento del
presente programa:

a) Coordinar con los Rectores, Vicerrectores Generales, y directores de unidades del
Sistema, el establecimiento y cumplimiento de los controles en proteccion de datos
personales que se definan en el presente programa.

a) Promover la cultura de apropiacion y concientizacion del cumplimiento a la
normatividad para el tratamiento de los datos personales en la Institucion.
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b) Realizar y actualizar el inventario de las Bases de Datos Personales y clasificarlas
segun areas funcionales, tipo y/o finalidad.

c) Gestionar los riesgos asociados al tratamiento de datos personales existentes en la
institucion.

d) Gestionar el registro de las Bases de Datos Personales de la Institucion ante la
Superintendencia de Industria y Comercio - SIC, asi mismo dar cumplimiento a la
normativa y requerimientos que exige la SIC durante el registro y una vez
registradas.

e) En coordinaciéon con la Direcciéon Juridica, revisar, analizar y evaluar, los
procedimientos y documentacion que hacen referencia al tratamiento de los datos
personales, con el fin de determinar el cumplimiento a la normatividad de ley y
presentar las recomendaciones y acciones de mejora.

4.6. Coordinacién de Gestiéon de Experiencia al Cliente

La Coordinacion de Gestion de Experiencia al Cliente es la encargada dentro del
procedimiento como dnico canal en UNIMINUTO, para atender y gestionar las
solicitudes de consultas y reclamos, generadas a partir del tratamiento de datos
personales, a través de los diferentes canales de comunicacién, asi mismo unificar y
responder las solicitudes o reclamos realizados por los titulares de los datos personales.

4.7. Colaboradores

Los colaboradores que, por su funcién sustantiva dentro de la Institucion, participen en
alguno de los diferentes ciclos del tratamiento de datos personales, deberan cumplir las
siguientes directrices para el desarrollo y cumplimiento del presente programa:

a) Recolectar datos personales tinicamente a través de las herramientas definidas por
la Direccién de Tecnologia y Sistemas de Informacién y formularios definidos en el
Sistema de Gestion de Calidad.

b) Cumplir con todos los procedimientos, principios y criterios definidos en la Politica
de Seguridad de la Informacién y la Politica de Tratamiento de Informacién de
UNIMINUTO, las cuales se encuentran publicadas en la pagina web de
UNIMINUTO en la seccién de Documentos Institucionales.

c) No divulgar, ni compartir en ninguna circunstancia, los datos personales a los que
tenga acceso y/o recolecte, a menos que sea bajo alguno de los procedimientos
establecidos en la Politica de Tratamiento de la Informacién de la Institucién o por
orden de autoridad judicial o administrativa.

d) Emplear los datos personales exclusivamente para los propoésitos y finalidades para
los cuales fueron recolectados y debidamente informados a los titulares de dichos
datos.

e) Cumplir las medidas técnicas y administrativas que establezca UNIMINUTO, para
garantizar la seguridad de los datos personales, evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

www.uniminuto.edu
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f) Asumir todas las consecuencias frente del tratamiento inadecuado de los datos
personales que recolecta y que da tratamiento, cuando alguno de los titulares
denuncie una conducta impropia en el manejo de datos personales, que sea
consecuencia de sus actuaciones negligentes y que conduzca a cualquier tipo de
sancion.

g) Asumir las consecuencias a las que haya lugar y las establecidas en el Reglamento
Interno de Trabajo y el contrato laboral, para faltas graves a las funciones
contratadas, cuando se presente una conducta inapropiada en el manejo y
tratamiento de los datos recolectados que estén bajo su custodia y responsabilidad.

5. Controles del Programa
5.1. Lineamientos de Politicas

5.1.1.Politica de Seguridad de la Informacion

La Corporaciéon Universitaria Minuto de Dios - UNIMINUTO, entendiendo el
compromiso de preservar la seguridad de la informaciéon en el desarrollo de las
actividades que apoyan la gestion académico - administrativa de la Institucion,
considera la importancia de reglamentar las principales politicas y directrices en relacién
con aspectos generales de la gestion y administracion de la seguridad de la informacién
y mediante la implementacion de un Sistema de Gestién de Seguridad de la Informacion,
buscando establecer su apropiacién, y cumplimiento, en concordancia con la misién y
vision de UNIMINUTO, en virtud de lo anterior, adopt6 la Politica de Seguridad de la
Informacién mediante la expediciéon del Acuerdo No. 001 del 06 de Abril de 2018
proferido por el Consejo General de Tecnologia, la cual es de obligatoria aplicacién en

todas las actividades y procedimientos que involucre el tratamiento de la informacién y
datos personales.

5.1.2. Politica de Tratamiento de Informacién

UNIMINUTO esta comprometida con el respeto del derecho fundamental al Habeas
Data en cabeza de todos sus estudiantes, profesores, colaboradores, egresados y
cualquier persona en general que tenga un vinculo con UNIMINUTO. En virtud de lo
anterior, adopt6 la Politica de Tratamiento de Informacién, mediante la expedicién de la
Resoluciéon Rectoral No. 1484 del 7 de septiembre de 2018, la cual es de estricto

cumplimiento por parte de todos los miembros de su comunidad educativa, y
contratistas y terceros que obren en nombre de UNIMINUTO, en todas las actividades
y procedimientos que involucre el tratamiento de datos personales.

www.uniminuto.edu
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5.2. Procedimientos

La

implementacion y/o actualizaciéon de los siguientes procedimientos vy

documentacién, entre otros, hardn parte del desarrollo e implementacion del presente

programa:

a)

b)

d)

Procedimientos Operacionales

Se deben desarrollar, implementar y mejorar los procedimientos académicos -
administrativos, para que los titulares de los datos puedan ejercer sus derechos a
conocer, actualizar, rectificar y suprimir informacion o revocar la autorizacién, de
manera tal que se encuentren acordes tanto con las politicas generales de protecciéon
de datos personales, asi como con la normatividad colombiana. De esta manera, se
podran gestionar adecuadamente los riesgos inherentes al tratamiento de
informacion personal dentro de las actividades de operaciéon de UNIMINUTO.

Inventario y Registro de Bases de Datos Personales:

La Ley 1581 de 2012 o Régimen General de Proteccién de Datos Personales, es la
norma aplicable al tratamiento de la informacién personal contenida en cualquier
base de datos de la Institucién. Esta norma, igualmente, designé a la
Superintendencia de Industria y Comercio- SIC como Autoridad de Protecciéon de
Datos para garantizar que, en su tratamiento, se respeten los principios, derechos,
garantias y procedimientos dispuestos en la ley y le atribuy6 la administracion del
Registro Nacional de Bases de Datos - RNBD, disposicién a la cual debe dar
cumplimiento la Instituciéon ante la SIC.

Autorizacion del titular para el tratamiento de sus datos personales

En toda actividad que, por su funcién sustantiva o transversal, se requiera recolectar
datos personales, debera garantizarse que se solicite y obtenga la autorizacion
previa, expresa e informada por parte del titular de los datos personales. Este
procedimiento debe estar integrado en todas las actividades de UNIMINUTO, que
realizan esta labor y debe dar cumplimiento a la normatividad definida enla ley 1581
de 2012, el decreto 1377 de 2013 y las demads disposiciones que profiera la
Superintendencia de Industria y Comercio - SIC.

Gestion de Incidentes de la Seguridad de la Informacidn.

Para la Corporacion Universitaria Minuto de Dios - UNIMINUTO, un incidente de
seguridad de la informacién se define como un tnico o una serie de eventos de
seguridad de la informacién en tratamiento de datos personales indeseados o
inesperados, que tienen una probabilidad significativa de comprometer la
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operaciéon y de amenazar la protecciéon de los datos personales de los cuales es
responsable UNIMINUTO. Asimismo, aquellos eventos que puede involucrar un
acceso, intento de acceso, uso, divulgacion, modificaciéon o destrucciéon no
autorizada de informacién; un impedimento en la operacién normal de las redes,
sistemas de informacion o recursos informaticos; o una violacién a la Politica de
Seguridad de la Informacién. En razén a lo anterior, la Direccién de Tecnologia y
Sistemas de Informacion garantizard que se defina y se establezca el
procedimiento para el reporte, evaluaciéon y tratamiento adecuado de los
incidentes de seguridad.

Gestion de Consultas v Reclamos de los titulares

El Oficial de Seguridad y Cumplimiento, en coordinacién con la Direccién Juridica,
deben disefiar, implementar y actualizar los procedimientos formales que den
cumplimiento a la atencion de las consultas y reclamos que eleven los titulares de
los datos personales, para que los titulares de los datos puedan ejercer los derechos
a conocer, actualizar, rectificar y suprimir informacién o revocar la autorizacion.

El objetivo de las consultas es informar o suministrar al titular del dato o a los sujetos
legitimados sobre la informacién que UNIMINUTO tiene sobre dicha persona.
UNIMINUTO esta obligado a proporcionar toda la informacién contenida en sus
bases de datos o archivos sobre el solicitante, en los términos sefialados en la Ley.
Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una
queja por el presunto incumplimiento de cualquiera de los deberes contenidos en la
Ley 1581 de 2012.

Teniendo en cuenta que se trata de garantizar el derecho fundamental habeas data,
estos procedimientos deben ser revisados en coordinacién con la Direccion Juridica
y el Oficial de Seguridad y Cumplimiento, con acompafiamiento de la Direccion de
Planeacion y Calidad, con el fin de garantizar que estén acordes con la normatividad
y la mision institucional de UNIMINUTO.

Gestion de los encargados del tratamiento en las transmisiones internacionales
de datos personales.

UNIMINUTO debe incorporar en sus procedimientos las medidas necesarias y
controles para asegurar la protecciéon de datos personales, cuyo tratamiento sea
realizado por encargados de tratamientos internacionales de datos personales. Se
deben contemplar los siguientes aspectos entre otros:
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1. Disposiciones que incluyan requisitos para que los encargados cumplan con las
normas colombianas de protecciéon de datos personales.

2. Formacion y educacion en temas de proteccion de datos personales para los
empleados del responsable que tienen acceso a la informacién personal.

3. Clausula de adherencia a las politicas de tratamiento de la informacién si utilizan
subcontratistas.

4. Realizacion de auditorias internas y/o externas.

5. Acuerdos con los encargados y sus empleados aceptando el cumplimiento de las
politicas y protocolos para el tratamiento de la informacién de UNIMINUTO.

6. Cuando UNIMINUTO desee enviar o transmitir datos a uno o varios encargados
ubicados dentro o fuera del territorio de la Reptublica de Colombia, debera
establecer mediante clausulas contractuales o a través de un contrato de
transmisién de datos personales, entre otros, lo siguiente:

a) Los alcances del tratamiento;

b) Las actividades que el Encargado realizara en nombre de UNIMINUTO.

c) Lasobligaciones que debe cumplir el Encargado respecto del Titular del dato
y UNIMINUTO.

d) La obligaciéon del Encargado de dar cumplimiento a las obligaciones del
Responsable observando la politica de tratamiento de datos.

e) El deber del Encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios establecidos en la ley
colombiana y la politica de tratamiento de datos.

f) La obligacion del Encargado de proteger adecuadamente los datos
personales y las bases de datos, asi como de guardar confidencialidad
respecto del tratamiento de los datos transmitidos.

5.3. Gestion de riesgos asociados al tratamiento de los datos personales

La Direccion de Planeacion y Calidad, en coordinacién con la Direccion de Tecnologia y
Sistemas de Informacién, debe gestionar los riesgos a los que estan expuestos los datos
personales, acorde con la estructura organizacional, los procesos y procedimientos
internos asociados al tratamiento de la informacién, que permita identificarlos, medirlos,
controlarlos, monitorear todos aquellos hechos o situaciones que puedan incidir en la
debida administracion del riesgo, en desarrollo del cumplimiento en las normas de
proteccion de datos personales.

5.4. Formacion y educacion

La ley colombiana exige a UNIMINUTO lo siguiente: (i) Adoptar medidas apropiadas
para cumplir sus obligaciones legales sobre tratamiento de datos personales, y (ii) Estar
en capacidad de evidenciar el correcto cumplimiento de sus deberes. Para el efecto,
deben contar con herramientas idéneas que les permitan probar lo anterior ante las
autoridades y los titulares de los datos.
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La responsabilidad demostrada requiere que los directivos y deméds colaboradores que
hacen parte de UNIMINUTO generen una cultura de debido tratamiento de datos
personales, lo cual implica no s6lo conocer la regulacién y politicas sobre el tema, sino
implementar esas normas en todas las gestiones que sean pertinentes.

De alli, que se deba impartir una formacién de cardcter general sobre las medidas y la
importancia de dar cumplimiento a la normatividad en protecciéon de datos personales
para todos los colaboradores que traten directamente datos personales; asimismo,
debera completarse una capacitacion complementaria, adaptada especificamente a sus
funciones. Esta formacion debe ser permanente, como actualizacién y reforzamiento de
la responsabilidad que le asisten al tratar los datos personales.

En coordinacién con la Direccién Juridica y el Oficial de Seguridad y Cumplimiento, los
colaboradores que deleguen las Sedes y Unidades de las Vicerrectorias Generales y de
la Rectoria General, como lideres de la proteccion de datos personales para sus
respectivas areas, deben reforzar con una capacitacién més especializada, con el fin de
facilitar el monitoreo y mejora continua de los procesos y procedimientos.

5.5. Comunicacion externa

UNIMINUTO propenderd por informar a los titulares de los datos personales sus
derechos, de acuerdo con lo establecido en el articulo 11 de la Ley 1581 de 2012, asi como
los programas de control que se han implementado. Las comunicaciones dirigidas a los
titulares seran claras y comprensibles y no limitarse a una simple reiteracion de la ley.

Asi mismo, todas las normas que se profieran al interior de la Institucién, tendientes a
garantizar el cumplimiento de la normatividad en Habeas Data, seran publicadas en la
pagina de Documentos Institucionales de UNIMINUTO. Los procedimientos para la
atenciéon de consultas y reclamos relacionados con habeas data, se encuentran
publicados en la Politica de Tratamiento de Informacién, el Manual Interno de
Proteccién de Datos Personales, Programa de Gestion de Datos (PGD) y Responsabilidad
Demostrada de UNIMINUTO, y en el Sistema de Gestién de Calidad dispuesto por la
Institucion.

5.6. Cronograma de desarrollo del Programa Integral de Gestion de Datos Personales
- PIGD

Con el fin de llevar una gestién controlada del Programa Integral de Gestién de Datos
Personales - PIGD se incorpora el siguiente cronograma de actividades anual, el cual
debe ser evaluado y mejorado por el Oficial de seguridad y cumplimiento, en
coordinacion con la Direccion Juridica, de acuerdo con la normatividad colombiana y
la dinamica de UNIMINUTO que incorpore el tratamiento de datos personales.
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# Actividad Responsables Periodicidad | ene | feb | mar | abr | may | jun ];1 a(;g spe otc I::)
L * Direccién de Talento Humano
Inducciéon . .
. * Oficial de seguridad y
seguridad de la cumplimiento
1 | informaciény . A P Permanente X X X X X X | X| X | X |X]X
. Areas responsables de las Bases
proteccion de
de Datos Personales
datos personales
* Sedes
Revision y Of1c1;-a1 (-:le seguridad y
N cumplimiento
actualizacion A -
* Direccion Juridica
2 | curso 5 Anual X
e * Areas Responsables
capacitacion
laborador colaboradores
cotaboradores * Direccién de Talento Humano
* Oficial de seguridad y
Identificaciéony | cumplimiento
3 | actualizaciéon de | *Areas Responsables de las Bases Anual X
BDP de Datos Personales
* Sedes
* Oficial de seguridad y
cumplimiento
Gestion de * Areas Responsables de las Bases
4 Riesgos BDP de Datos Personales Semestral X X
* Direccién de Planeacion y
Calidad
Registro y * Oficial de seguridad y
5 | actualizacion cumplimiento Permanente X X X X X X [ X]| X | X |X]| X
BDP - SIC
* Areas Responsables
* Oficial de seguridad y
L cumplimiento
6 E;/alugicrlr(:?ie * Direccion Juridica Anual X
proce €MOS | Direccién de Planeacion y
Calidad
* Sedes
* Areas Responsables
- P .
7 |Planes deaccion | * Oficial de seguridady Permanente | X | X | X | X | x [ x| x| x| x|x]x
y tratamiento cumplimiento * Direccion Juridica
* Sedes
Cultura de * Oficial de seguridad y
Seguridad dela | cumplimiento
8 | Informaci6n y *Areas Responsables de las Bases Permanente X X X X X X [ X]| X | X |X]| X
proteccion de de Datos Personales
datos personales | * Sedes
* Oficial de seguridad y
cumplimiento
9 Auditoria D%recqt,)n Juridica 5 Anual X
externa * Direcciéon de Planeaciéon y
Calidad
* Auditoria General
* Auditoria General
L * Oficial de seguridad y
10 Cumplimiento y cumplimiento Bimestral X X X
control o .
* Direccién de Planeacion y
Calidad

6. EVALUACION Y REVISION CONTINUA

Para UNIMINUTO es importante la revisién continua y periddica del Programa Integral

de Gestioén de Datos Personales - PIGD; con el fin de garantizar su eficacia permanente,
el cumplimiento y adherencia de los estdindares de Responsabilidad Demostrada; de alli

que el Oficial de Seguridad y Cumplimiento supervisard, evaluard y revisard el presente

programa para asegurar que continde siendo pertinente y eficaz, asi mismo gestionara

www.uniminuto.edu



|
-

w AN

Corporacion Universitaria Minuto de Dios
Educacién de calidad al alcance de todos
Vigilada MinEducacién

los recursos necesarios para el desarrollo del mismo, contemplando los siguientes

aspectos:

a)
b)

En coordinaciéon con la Auditoria General, definir un plan de auditorias de
cumplimiento y supervisién al Programa.

Realizar las auditorias para evaluar y revisar los controles del programa, asimismo
el cumplimiento de la normatividad que regula la materia y lineamientos definidos
por UNIMINUTO en cumplimiento de la proteccion de datos personales.

Para el control y seguimiento se incorporan las siguientes listas de verificacion que se

deben contemplar como minimo en el desarrollo del seguimiento y cumplimiento del

presente programa:

LISTA VERIFICACION RESPONSABILIDAD DEMOSTRADA EN PROTECCION DE DATOS

PERSONALES

1. Compromiso de la Institucién

1.1 Desde la alta Direcci6n

Designar a una persona o al drea que asumira la funcién de protecciéon
de datos dentro de la Institucién.

Aprobar y monitorear el Programa Integral de Gestién de Datos
Personales.

Informar de manera periédica al Rector General sobre su ejecucion.

Definir responsabilidades especificas para otras dreas de la Institucién
respecto de la recoleccién, almacenamiento, uso, circulacién y
eliminacién o disposiciones final de los datos personales que se tratan.

1.2 Oficial de Seguridad y
Cumplimiento

Cumplir la funcién de Oficial de Seguridad y Cumplimiento.

Dar tramite a las solicitudes de los titulares de los datos personales,
para el ejercicio de los derechos de proteccién de datos personales y la
normatividad que la regula.

Gestionar el Programa Integral de Gestién de datos personales.

Coordinar la definicién e implementaciéon de los controles del
Programa Integral de Gestiéon de Datos Personales.

Gestionar la implementacion efectiva de las politicas y procedimientos
adoptados para cumplir las normas, asi como la implementaciéon de
buenas précticas y controles para la gestién de la informacion y datos
personales definidos en la Institucién.

10.

Gestionar los incidentes de seguridad y/o el monitoreo continuo de
las acciones correctivas.

11.

Gestionar la implementaciéon del programa de concientizacién en
seguridad de la informacién y datos personales para el Sistema
UNIMINUTO.

12.

Mantener actualizados los lineamientos, estdndares, procedimientos y
toda la documentacién necesaria para el cumplimiento de la politica
de seguridad de la informacién y la Politica de tratamiento de la
Informacion.

13.

Registrar las bases de datos personales de la Institucién en el Registro
Nacional de Bases de Datos y actualizar el reporte atendiendo a las
instrucciones que sobre el particular emita la Superintendencia de
Industria y Comercio - SIC.
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LISTA VERIFICACION RESPONSABILIDAD DEMOSTRADA EN PROTECCION DE DATOS

PERSONALES

14.

Acompanfar y asistir a la Institucién en la atencién de visitas y los
requerimientos que realice la SIC y obtener las declaraciones de
conformidad de la SIC cuando sea requerido.

15.

Velar por la implementacién de planes de auditoria interna para
verificar el cumplimiento de las politicas de seguridad de la
informacién y tratamiento de la informacién personal.

16.

Dar a conocer las politicas de Seguridad de la Informacién y el Manual
de Seguridad de la Informacién a los diferentes usuarios de la
Institucién.

1.3 Presentacion de informes

17.

Definir de manera clara la estructura de generacién de reportes. Esto
implica saber qué tipo de reporte, para asignar responsabilidades
claras en el evento de una queja o de una violacién a los codigos de
seguridad.

Documentar el proceso de generacién de reportes como parte del
Programa.

19.

Generar reportes a las autoridades de Direccién y Gobierno de la
Institucién e informar en estos el estado del programa de proteccién
de datos personales.

2. Controles del programa

2.1 Procedimientos
operacionales

20.

Implementar Procedimientos administrativos acordes con la Politica
de Tratamiento de Informacién y la Politica de Seguridad de la
Informacién, de forma tal que se pueda manejar adecuadamente los
riesgos inherentes al tratamiento de la informacién personal, dentro
de las actividades de gestion operacional.

2.2 Inventario de las bases de
datos con informacién
personal

21.

Conocer los datos que almacenan, como se utilizan y si realmente son
necesarios, teniendo en cuenta la finalidad para la cual se recolectan.

22.

Identificar en qué parte del procedimiento o actividad se obtienen los
datos, si deben solicitar la autorizacién del titular y, de ser asi, si estdn
conservando prueba de la misma para su posterior consulta.

23.

En caso de manejo de datos de nifios, nifias y adolescentes,
implementar medidas adecuadas para garantizar la proteccién
reforzada de dicha informacion.

24.

Asegurarse de que se esté informando al titular o a quien corresponda
(datos de menores) que no existe obligacién de suministrar tales datos.
La clasificacién de la informacién recopilada por la Institucién.

2.3 Politicas Institucionales

25.

Los lineamientos deben implementar los principios que rigen el
Tratamiento de Datos Personales, estar acordes con la normatividad
interna de UNIMINUTO, y estar debidamente documentadas y
publicadas.

26.

La recoleccién, almacenamiento, uso, circulacién y supresion o
disposicién final de la informacién personal, incluyendo requisitos
para obtener la autorizacién.

27.

Lineamientos a lo ordenado por la ley en el acceso y correcciéon de los
datos personales.

28.

Lineamientos en la conservaciéon y eliminacion de la informacion
personal.

29.

Lineamientos en el uso responsable de la informacién, incluyendo
controles de seguridad administrativos, fisicos y tecnolégicos.

30.

Inclusién en todos los medios contractuales de la Institucién una
clausula de confidencialidad y de manejo de informacién, donde se
afirme que se conoce a suficiencia la politica institucional se acepta, y
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LISTA VERIFICACION RESPONSABILIDAD DEMOSTRADA EN PROTECCION DE DATOS

PERSONALES

se permite a la compafia utilizar dicha informaciéon de forma
responsable.

31.

Gestionar las solicitudes y reclamos en datos personales.

32.

Si hay otras politicas de la Institucién (en talento humano, contratos,
transparencia) elementos que permitan cumplir con las normas de
proteccion de datos personales.

2.4 Sistema de administracién
de riesgos asociados al
tratamiento de datos
personales

33.

Definir un sistema de administracion de riesgos asociados a las bases
de datos personales, acorde con la estructura organizacional, los
procesos y procedimientos internos asociados al tratamiento de datos
personales, la cantidad de bases de datos y tipos de datos personales
tratados por la Institucion. Este sistema debe permitir identificar,
medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracién del riesgo a que estan
expuestos en desarrollo del cumplimiento de las normas de protecciéon
de datos personales.

34.

Identificar los riesgos a que se ven expuestos los datos personales en
desarrollo de su tratamiento.

35.

Documentar los procesos y procedimientos que se implementen
dentro del ciclo de vida de los datos personales.

36.

Definir la metodologia de identificacién de riesgos asociados al
tratamiento de la informacién personal.

37.

Identificar los riesgos e incidentes ocurridos, respecto de este tipo de
informacién, en los casos que aplique.

Determinar la posibilidad de ocurrencia de los riesgos relacionados
con el tratamiento de datos personales y su impacto en el caso de
materializarse.

39.

Realizar acciones que se deben tomar para controlar y/o mitigar los
riesgos a que se ven expuestos los datos personales, con el fin de
disminuir la posibilidad y /o las consecuencias de su materializacion
de los mismos. Para analizar los controles es preciso establecer, al
menos, si son suficientes, efectivos y oportunos, como también
identificar el tipo de control, esto es, si son manuales, automaticos,
discrecionales, obligatorios, preventivos, o correctivos.

40.

Realizar un seguimiento constante para velar por las medidas que se
hayan establecido sean efectivas.

41.

Llevar una registro de incidentes que contemple: base de datos y datos
comprometidos, titulares, fecha del incidente, y de descubrimiento,
acciones correctivas realizadas y responsables.

42.

Evaluar los riesgos periédicamente e implementar estas evaluaciones
en toda la organizacién dentro de cada nuevo proyecto que involucre
datos personales.

2.5 Requisitos de formacién y
educacion

Impartir una formacién de caracter general y particular al personal
que maneje datos personales, la formacién debe ser permanente.

2.6 Protocolos de respuesta en
el manejo de violaciones e
incidentes

44.

Rendir informes internos y reportar los incidentes a los titulares y a la
Superintendencia de Industria y Comercio - SIC. Se debe
implementar mecanismos que les permitan comunicarse de manera
eficiente con los titulares afectados, sobre el incidente de seguridad
relacionadas con sus datos personales y las posibles consecuencias, y
proporcionar herramientas a dichos titulares afectados para
minimizar el dafio potencial o causado.
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LISTA VERIFICACION RESPONSABILIDAD DEMOSTRADA EN PROTECCION DE DATOS

PERSONALES

45.

Se debe informar como minimo, el tipo de incidente, la fecha en que
ocurri6, y la fecha en la que se tuvo conocimiento del mismo, la causal,
el tipo de datos personales comprometidos y la cantidad de titulares
afectados.

2.7 Gestion de los encargados
del tratamiento en las
transmisiones internacionales
de datos personales

46.

Contar con disposiciones que incluyan requisitos para que los
encargados cumplan con las normas colombianas de proteccién de
datos y las politicas de tratamiento.

47.

Disponer de mecanismos para que el Encargado reporte al
Responsable los incidentes de seguridad de la informacién.

Garantizar una formacién y educacién en temas de protecciéon de
datos personales para los empleados del Encargado que tengan acceso
a la informacién personal.

49.

Exigir la adherencia a las politicas de tratamiento si se utilizan
subcontratistas.

50.

Realizar auditorias internas o externas.

51.

Celebrar acuerdos con los encargados y sus empleados donde se
acepte el cumplimiento de las politicas y protocolos del responsable
del tratamiento.

2.8 Comunicacioén externa

52.

Informar a los titulares de datos personales, sus derechos, de acuerdo
con lo establecido en el articulo 11 de la ley 1581 de 2012, la Politica de
Tratamiento de Informacion, asi como los programas de control que
se han implementado. Las comunicaciones dirigidas a los titulares
deben ser claras y comprensibles, y no limitarse a una simple
repeticion de las normas que rigen la materia.

3. Evaluacién y revision continua

3.1. Desarrollar un plan de
supervisién y revisién

53.

El Oficial de seguridad y Cumplimiento debe desarrollar un plan de
supervision y revision anual. El plan debe establecer las medidas de
desempeiio e incluir un calendario de cudndo deben ser revisadas las
politicas y los controles del programa, por lo menos una vez al afio.

3.2 Evaluar y revisar los
controles del programa

54.

El monitoreo es un proceso continuo que debe abordar por lo menos
las siguientes preguntas ; Cuales amenazas y riesgos al tratamiento de
datos personales detectados en la Institucién?, ;los controles del
programa estan teniendo en cuenta las nuevas amenazas y reflejando
las quejas mas recientes, o los hallazgos de las auditorias, o las
orientaciones de la autoridad de proteccién de datos?, jse estdn
ofreciendo nuevos servicios que involucran una mayor recoleccién,
uso o divulgacién de la informacién personal?, ;se estd llevando a
cabo una capacitacion eficaz?, jse estan cumpliendo las politicas y
procedimientos establecidos?, y jel Programa Integral de Gestién de
Datos Personales - PIGD se encuentra actualizado?

7. Divulgacion, Socializacién y Capacitacion

La Direcciéon de Tecnologia y Sistemas de Informacién, en coordinacién con la Direccién
Juridica, definira los procesos, procedimientos, controles y demds mecanismos
necesarios, para la divulgacion, socializaciéon y capacitaciéon del Programa Integral de
Gestion de Datos Personales - PIGD.
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ARTICULO SEGUNDO. La presente resolucion rige a partir de la fecha de su

expedicion.

Dada en Bogota D.C, el dia 19 de noviembre de 2020.

Comuniquese y cimplase.

El Rector General,

EVOZ, ¢jm.

Proyecté: Ricardo Ramirez Rivera- Oficial de seguridad y cumplimiento
Aprobo: Saiil Reyes Aria- Director de Tecnologia y Sistemas de Informacion
Reviso: Direccion Juridica.
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